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1ère épreuve d’admissibilité : Épreuve de cas pratique 

Épreuve avec mise en situation à partir d’un 
dossier à caractère technique remis au 
candidat pouvant comporter des graphiques 
ainsi que des données chiffrées. 
Le dossier doit relever d’une problématique 
relative aux politiques publiques et comporter 
plusieurs questions précédées d’une 
présentation détaillée destinée à mettre le 
candidat en situation de travail. 
Pour cette épreuve, le dossier documentaire ne 
peut excéder vingt pages. 

Durée : 3 heures ; coefficient 3 

_____________________________________________________________________________________ 

Contrôleur spécialisé, vous êtes détaché à la Mairie de Paris en tant que conseiller technique. 

A la suite de cyberattaques subies par les hôpitaux franciliens en 2020, la mairie souhaiterait

faire l’inventaire des menaces répertoriées ainsi que des risques encourus en cas de compromission. 

Pour cela, vous avez été mandaté pour rédiger une note abordant les trois problématiques suivantes :

• Quels sont les principaux enjeux de la commune face à la menace cyber ?
• Quelles sont les différentes menaces recensées qui pourraient affecter la commune ?
• Quelles seraient les préconisations à adresser aux agents et prestataires de la Mairie ?



Sommaire du dossier documentaire : 

Document 1 : Bâtir et promouvoir une souveraineté numérique nationale et européenne 
N°4299 – enregistré à la Présidence de l’Assemblée nationale le 29 juin 2021 

Document 2 : Pouvons-nous éviter un Pearl Harbor numérique ? 
MISC, N°114 – Mars/Avril 2021 

Document 3 : Cybersécurité : Toutes les communes et intercommunalités sont concernées 
AMF (Association des Maires de France), novembre 2020 



Document 1 : Assemblée Nationale – Bâtir et promouvoir une souveraineté numérique 
nationale et européenne 

Source : N°4299 – enregistré à la Présidence de l’Assemblée nationale le 29 juin 2021 
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 INTRODUCTION 

La crise sanitaire que nous avons vécue a fait la démonstration de la 
formidable dépendance de la France et de l’Europe vis-à-vis des solutions et
matériels numériques non européens. Les outils utilisés afin de poursuivre une 
activité à distance ont été, dans leur grande majorité, américains. Au même moment, 
nombre de problématiques numériques ont refait surface, de la protection des 
données de santé aux enjeux de cyber-sécurité, face aux attaques informatiques qui 
ont notamment touché des collectivités territoriales et des structures de soins. Dans 
ce contexte compliqué, la question de la souveraineté numérique est réapparue avec 
force. La France et l’Europe doivent en faire la priorité de leurs politiques pour 
répondre à la demande de protection des citoyens, de compétitivité des entreprises, 
et, enfin, à une double exigence d’efficacité et de transparence des institutions 
publiques. 

Dans ce contexte, le groupe MODEM a demandé et obtenu la création d’une 
mission d’information pour s’attacher aux conditions et moyens pour « Bâtir et 
promouvoir une souveraineté numérique nationale et européenne. » 

La mission d’information, qui a tenu quatre-vingt-trois auditions, pendant 
plus d’une centaine d’heures, a ordonné celles-ci selon plusieurs thématiques, dans 
l’intention de faire suivre chaque constat de propositions opérationnelles : 

– la base industrielle – industrie électronique et industrie du numérique,
infrastructures – dont l’appréciation objective de la situation permet de mesurer la 
dépendance qu’il convient de réduire et le réalisme des objectifs à atteindre ;

– la compétitivité des entreprises, différentes autant par leur spécialisation
que par leur taille, mais qui, toutes, évoluent dans un monde où la concurrence 
globale amplifie l’impact de leurs atouts comme de leurs handicaps ;

– la capacité des acteurs publics à piloter aussi bien les politiques de
numérisation des administrations – leurs procédures, les relations avec leurs agents, 
leurs usagers et leurs fournisseurs – que les politiques de soutien à l’écosystème et 
aux filières d’avenir ; 

– la compréhension des enjeux de la cybersécurité et de la mobilisation
qu’ils requièrent de la part de tous, ce qui va bien au-delà des seules missions 
régaliennes ;

– l’impératif de la formation, dans toutes ses dimensions : de l’école à
l’université, de la culture générale du numérique à la recherche de pointe, de 
l’utilisation des outils du quotidien à la maîtrise des algorithmes ; 
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– le rôle de l’Europe comme puissance normative, scientifique et
économique, sans perdre de vue la dimension géopolitique qui interroge la 
possibilité d’un modèle numérique européen. 

Votre rapporteur a tenu à hiérarchiser, selon l’urgence d’agir, les 
propositions découlant du constat sans fard auquel il s’est astreint, ce qui l’a conduit 
à définir quatre axes de propositions : 

– premier axe : garantir la résilience de nos infrastructures ;

– deuxième axe : faire confiance à nos entreprises technologiques ;

– troisième axe : mettre la souveraineté numérique au cœur de l’action
publique ;

– quatrième axe : mettre le citoyen au cœur des politiques numériques.

Votre rapporteur tient à remercier le président Jean-Luc Warsmann pour sa 
présidence attentive, l’ensemble de ses collègues qui ont participé aux travaux de la 
mission et toutes les personnes qui ont accepté d’être auditionnées pour leur 
approche, leur compréhension de la souveraineté numérique nationale et 
européenne, et pour la volonté d’action persévérante qu’ils ont tous appelée de leurs 
vœux, action dont dépend la faculté pour la France et ses partenaires européens de 
tenir leur rang – un rang à la mesure de leurs capacités – dans le monde et à l’âge 
numériques. 
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 30 PROPOSITIONS CLÉS 

AXE 1 : GARANTIR LA RÉSILIENCE DE NOS INFRASTRUCTURES 

Ambition n° 1 : Garantir la sécurité de nos réseaux 
Proposition n° 2 : Renforcer les contrôles mis en œuvre par l'Autorité de régulation des 
communications électroniques, des postes et de la distribution de la presse (ARCEP) sur la 
qualité du déploiement des réseaux fixes (page 42). 

Proposition n° 3 : Maintenir une exigence maximale de sécurité vis-à-vis des déploiements 
5G (page 43).  

Ambition n° 2 : Faire face l’accroissement réel de la menace cyber 
Proposition n° 1 : Créer un « comité numérique de crise » réunissant les opérateurs, les grands 
acteurs du numérique et les pouvoirs publics en cas de difficulté majeure sur les réseaux 
numériques (page 40). 

Proposition n° 19 : Former les citoyens aux gestes-barrières face au risque cyber (page 66). 

Proposition n° 40 : Accélérer la mise à niveau des équipements numériques des collectivités 
territoriales et des structures de soins pour garantir leur résilience (page 120).  

Ambition n° 3 : Assumer le coût de notre souveraineté numérique 

Proposition n° 34 : Augmenter les moyens financiers et les effectifs de l’Agence nationale de 
la sécurité des systèmes d’information (ANSSI) pour répondre à la croissance de la menace 
cyber (page 109). 
Proposition n° 35 : Consentir un engagement financier inédit à destination des acteurs de la 
protection numérique au sens large, c’est-à-dire la plateforme Pharos, le groupement d’intérêt 
public Action contre la Cybermalveillance (ACYMA) et le parquet national cyber (page 109). 

Proposition n° 39 : Veiller à ce que la trajectoire définie au sein de la loi de programmation 
militaire pluriannuelle soit en adéquation avec l’état de la menace et le niveau d’ambition porté 
par la France dans ce domaine (page 119). 

Proposition  n° 41 : Appliquer une doctrine de l’autonomie technologique maximale en 
matière de renseignement et de cyberdéfense en faisant du recours à des technologies extra-
européennes une exception devant être motivée (page 122). 

AXE 2 : FAIRE CONFIANCE A NOS ENTREPRISES TECHNOLOGIQUES 

Ambition n° 4 : Faire de nos entreprises technologiques une priorité nationale 

Proposition  n° 26 : Privilégier, en matière de commande publique, le recours aux solutions 
d’acteurs technologiques français ou européens (page 98). 
Proposition n° 27 : Exiger de l’Union des groupements d’achats publics (UGAP) des délais 
raisonnables dans le traitement des demandes de référencement des acteurs de l’offre 
numérique française (page 98). 

Proposition n° 31 : Renforcer le soutien public à destination de la French Tech, pour 
encourager ses membres à « chasser en meute » (page 100). 

Ambition n° 5 : Accélérer les projets européens de « reconquête » numérique. 

3

sey547
Rectangle 



—  14  — 

Proposition  n° 57 : Garantir au sein de Gaia-X une gouvernance et une conduite de projets
conformes aux ambitions exprimées par ses membres fondateurs afin d’éviter que cette 
initiative ne devienne un instrument au service de la croissance d’acteurs déjà dominants 
(page 160). 

Proposition  n° 58 : Accélérer le déploiement d’une constellation européenne de satellites en 
orbite basse (page 162).  

Proposition  n° 60 : Renforcer les moyens mis en œuvre dans le cadre des projets importants 
d’intérêt européen commun (PIEEC) et adopter à chaque reprise des calendriers ambitieux de 
déploiement (page 164). 

AXE 3 : METTRE LA SOUVERAINETÉ NUMÉRIQUE AU CŒUR DE L’ACTION 
PUBLIQUE 

Ambition n° 6 : Faire de l’État le moteur d’une politique de souveraineté numérique 
assumée. 
– Défendre ce tte ambition au plus haut niveau de l’État
Proposition n° 45 : Créer un ministère du numérique, doté d’une administration et de moyens 
propres, et chargé de porter les politiques numériques aux niveaux national, européen et 
international (page 133). 

Proposition n° 46 : Mettre en place un briefing hebdomadaire du Président de la République 
sur les questions technologiques en s’inspirant du modèle américain (page 133). 

Proposition n° 65 : Mettre le numérique au cœur de la présidence française de l’Union 
européenne au premier semestre de l’année 2022 (page 178). 

– Faire évoluer rapidement les pratiques de  l’administration 
Proposition n° 13 : Favoriser la circulation des compétences numériques au sein du secteur 
public (page 62). 

Proposition n° 52 : Imposer au sein de l’administration le recours systématique à des solutions
numériques françaises lorsque leur niveau de performance est satisfaisant pour les usages 
concernés (page 138). 
Proposition  n° 53 : Imposer au sein de l’administration le recours systématique au logiciel 
libre en faisant de l’utilisation de solutions propriétaires une exception (page 138). 
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AXE 4 : METTRE LE CITOYEN AU CŒUR DES POLITIQUES NUMÉRIQUES 

Ambition n° 7 : Simplifier la vie des citoyens grâce au numérique. 
Proposition n° 10 : Accélérer le déploiement de l’identité numérique en France (page 59). 

Proposition  n° 17 : Développer une culture de la transparence vis-à-vis des données utilisées
par la puissance publique dans le cadre de ses interactions avec les citoyens (page 65). 
Proposition  n° 50 : Créer un portail public rassemblant l’ensemble des offres numériques 
françaises disponibles (page 135). 

Proposition n° 15 : Créer un guichet numérique unique d’accès de chaque citoyen à 
l’ensemble des services publics, lui permettant aussi d’être informé en temps réel de 
l’utilisation de ses données par l’administration (page 63). 

Proposition n° 16 : Créer un numéro d’identification unique afin de mettre fin aux difficultés 
que rencontrent les administrations pour identifier les administrés et partager leurs 
informations de façon efficace (page 65). 

Ambition n° 8 : Se donner les moyens de protéger leurs données personnelles 
Proposition  n° 5 : Renforcer les effectifs de la commission nationale de l’informatique et des 
libertés (CNIL) dans le cadre du projet de loi de finances pour 2022 (page 47). 

Proposition  n° 6 : Simplifier le processus de sanction mise en œuvre par la commission 
nationale de l’informatique et des libertés (CNIL) au sein des dossiers de moyenne et de faible 
intensité afin de renforcer sa capacité à prononcer les « mesures correctrices » prévues par le 
RGPD (page 47). 

Proposition  n° 7 : Intégrer de façon systématique au sein des arbitrages techniques des projets
numériques les enjeux ayant trait à la souveraineté numérique, en particulier concernant la 
protection des données personnelles et la localisation des données en Europe (page 50). 
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Document 2 : Pouvons-nous éviter un Pearl Harbor numérique ?
Source : MISC, N°114 – Mars/Avril 2021
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Document 3 : Cybersécurité : toutes les communes et intercommunalités sont concernées
Source : AMF (Association des Maires de France), Novembre 2010
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

 À l’inverse des pratiques majoritaires actuelles, il serait préférable d’évaluer d’abord les exigences en matière de 
sécurité numérique pour pouvoir ensuite dimensionner le budget à allouer.

 Opérer les choix stratégiques et budgétaires issus des réflexions associant les élus et les techniciens.

 Insister auprès du préfet pour obtenir des financements dédiés.

 Miser sur l’humain et accompagner les communes et les intercommunalités à sensibiliser leurs agents aux 
bonnes pratiques.


Prioriser un accompagnement des agents qui produisent, traitent et exploitent des données sensibles. Un bon 
moyen d’acculturer les personnels peut être de s’appuyer sur le règlement général de la protection des 
données (RGPD) et les nouvelles pratiques induites.

 S’appuyer sur le guide « Maîtrise du risque numérique – L’atout confiance » sur le site de l’ANSSI afin d’évaluer, 
organiser, bâtir et piloter un socle complet de sécurité.

 Un travail préalable de cartographie des données et des flux, de classification des données et d’analyse des 
risques devra avoir été réalisé en amont de la souscription d’une offre d’informatique en nuage (cloud).



Ne souscrire, si possible, qu’à des offres d’informatique en nuage auprès de prestataires de confiance et 
notamment ceux disposant d’un Visa de sécurité de l’ANSSI . Dans le cadre de cette démarche, l’ANSSI a élaboré le 
référentiel SecNumCloud en vue de permettre la qualification de prestataires de services d’informatique en nuage. 
Sont concernés les prestataires d’informatique en nuage offrant des services de type SaaS (Software as a service), 
PaaS (Platform as a service) et IaaS 
(Infrastructure as a service).

MOYENS

Recommandations


Rédiger le volet numérique du plan de crise de la commune ou de l’intercommunalité en s’appuyant sur les 
dispositifs existants (exemple : plan communal de sauvegarde (PCS)). L’intégrer au plan communal de 
sauvegarde de la commune et/ou à un Centre de ressources numériques territorial (CRNT).

 Élaborer des éléments de langage liés à des scénarios de cyberattaque avant que la crise ne survienne. 
Intégrer ces éléments de langage au plan de communication de crise.

Faire un exercice de gestion de crise avec un scénario de cyberattaque.

 Développer un scénario de cyberattaque dans le plan de continuité d’activité (PCA)/ plan de reprise d’activité 
(PRA) de la collectivité (privilégier le scénario d’attaque par rançongiciel *).

 Maintenir le PCA/PRA à un niveau opérationnel via l’organisation régulière d’exercices.

 Mettre en place, former et animer un réseau de référents locaux en matière de sécurité numérique.

 Fournir son plan de crise à ses fournisseurs afin qu’ils l’appliquent (chaîne de réponse).

 Désigner un responsable qui sera chargé de diffuser les informations tant en interne qu’à l’extérieur de la collectivité.

 Tenir « une main courante » durant la crise afin de faciliter la formalisation du retour d’expérience.

 Accompagner les agents en cas de cyberattaque pour améliorer la résilience collective.

RÉSILIENCE

Recommandations
Les communes et les intercommunalités, quelle que soit leur taille, peuvent être la cible 
d’attaques informatiques. Ces cyberattaques peuvent être d’origine externe (site internet, 
téléphone mobile, cybercriminels...) ou interne (élus, agents, prestataires, clés USB, mots de 
passe faibles…) et utiliser des vulnérabilités techniques, juridiques, organisationnelles ou 
humaines.

. Quels sont les menaces et les
points de vulnérabilité dans les 
communes et les intercommunalités ?

. Les menaces : tendance et
typologie des incidents 
numériques
Le panorama qui suit n’est pas une représentation 
ex-haustive de la réalité des évènements cyber 
affectant les communes et les 
intercommunalités. Ce tableau est dressé sur la 
base des faits portés à la connais-sance de 
l’ANSSI. Ainsi, la vision qui en résulte n’en est 
que partielle et repose sur le besoin d’aide expri-
mé par les bénéficiaires et leur volonté de 
signaler ces évènements à l’ANSSI.


Formaliser les exigences de sécurité puis vérifier l’adéquation des mesures proposées par les prestataires 
notamment à travers un « plan d’assurance sécurité » (cf. guide de l’ANSSI « Maîtriser les risques de 
l’infogérance »).

 Inclure systématiquement un chapitre contractuel sur la sécurité numérique pour les prestations, qu’elles soient 
ou non informatiques.

 Inclure dans les cahiers des charges des conventions de délégation de service public, des clauses explicites et 
express préci-sant la répartition des responsabilités et des obligations entre le délégant et le délégataire.


Inclure systématiquement la clause de réversibilité dans les documents contractuels liant la commune ou 
l’intercommuna-lité au prestataire/partenaire privé. Faire préciser aux prestataires les moyens qu’ils mettront en 
œuvre pour assurer cette réversibilité.

RELATIONS AVEC DES TIERS

Recommandations

Le périmètre retenu pour cette étude comprend 
tous les incidents de sécurité d’origine cyber 
affectant les communes, les communautés de 
communes, d’ag-glomération, urbaines ainsi que 
les métropoles fran-çaises traités par l’ANSSI tout 
au long de l’année . 

Les incidents correspondent aux signalements 
rele-vant d’une compromission* avérée de l’entité 
victime ou d’une attaque réussie. Dans le cas de 
compromis-sions dont la gravité et l’impact 
requièrent un enga-gement renforcé de 
l’agence, les incidents peuvent alors évoluer en 
incident majeur voire en opération de 
cyberdéfense.

3
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A - Panorama de la situation cyber

Au cours de l’année , l’ANSSI a recensé 
et traité  incidents de sécurité d’origine 
cyber af-fectant les communes et les 
intercommunalités, soit près de % des 
incidents totaux traités par l’agence sur cette 
période. Cette proportion consé-quente reste 
toutefois à nuancer au regard de la gravité 
relative des compromissions détectées sur le 
système d’information des entités concernées. 
Ces dernières n’ont pas fait l’objet en , 
ni même les années précédentes, d’incident 
majeur ou d’opération de cyberdéfense.

Comme représenté ci-après, on dénombre 
trois grandes catégories de compromission 
affectant les systèmes d’information des 
collectivités, objet de cette étude :

de code malveillant,  d’entre eux sont 
relatifs à des rançongiciels* paralysant tout 
ou partie du parc informatique infecté. 

Du fait d’une maturité à la sécurité 
numérique encore à développer, les 
communes et intercom-munalités sont des 
cibles accessibles aux yeux d’acteurs 
malveillants pour qui l’attaque par ran-
çongiciel est devenue une source de revenu 
effi-cace. Cette tendance s’inscrit dans une 
tendance globale qui a vu le nombre 
d’attaques par rançon-giciel augmenter de 
manière drastique au cours de l’année .

Panorama détaillé : la défiguration* de sites internet

La majorité (%) des défigurations de sites 
Inter-net de communes et intercommunalités 
françaises est portée à la connaissance de 
l’ANSSI via le site ZONE-H qui recense et 
archive les défigurations de pages web en 
tout genre depuis . À no-ter que les 
auteurs de défigurations sont parfois eux-
mêmes susceptibles d’y soumettre ce qu’ils 
voient comme leurs « exploits ». Pour le 
restant, les signalements proviennent de 
particuliers, de partenaires nationaux mais 
rarement des victimes elles-mêmes concernées.

Lorsqu’une défiguration est portée à la 
connais-sance de l’ANSSI, cette dernière 
constate la véra-cité des faits et, le cas 
échéant, transmet le signa-lement à l’entité 
concernée pour prise d’action. Dans la 
majeure partie des cas, l’incident est clos dans 
les jours qui suivent. Ainsi, le vecteur initial 
de compromission n’est généralement pas 
connu de l’ANSSI. 

Panorama détaillé : la compromission de comptes de
messagerie

Sur les  cas de compromission de comptes 
de messagerie signalés à l’ANSSI,  
proviennent d’une même intercommunalité. 
L’actualité de cette dernière, quasi 
exhaustivement portée à la connaissance de 
l’agence, est loin d’être un lieu d’exception 
cyber et permet donc, par extension, 
d’entrevoir les problématiques 
opérationnelles rencontrées par les autres 
entités du périmètre. Les incidents ne sont, 
en effet, pas systématique-ment détectés ni 
remontés à l’ANSSI.

 Défiguration de sites web
 Maliciel
 Infrastructure malveillante
Comprommission de comptes de messagerie
Déni de service
Autre

% %

%
%

% %

Si les deux premières catégories, malgré 
leur nombre, relèvent de compromissions 
d’impact et de gravité mineures, la 
troisième, quant à elle, couve une réalité 
non négligeable et aux impacts forts pour ces 
entités. En effet, sur  cas de com-promission 
de système d’information avec dépôt 

La prise de conscience récente des enjeux 
liés à l’hygiène informatique et le 
développement nou-veau de la culture de la 
sécurité numérique des personnels des 
communes et des intercommuna-lités laissent 
encore ces dernières être des cibles 
privilégiées et faciles d’accès pour la 
distribution d’hameçonnage à des fins 
cybercriminelles. À titre d’exemple, il est 
courant que des couples d’identi-fiants et mots 
de passe de comptes de messagerie des 
personnels des communes et intercommunali-
tés se retrouvent dans des divulgations, 
facilitant ainsi leur compromission ultérieure.

Panorama détaillé : la compromission avec attaque
de maliciels*

C’est sans nul doute la catégorie d’incidents 
dans laquelle se situent les attaques ayant eu 
l’impact le plus marquant pour le périmètre 
étudié. Outre les cas de dépôt opportuniste de 
codes malveillants, notamment à des fins de 
cryptominage*, neuf cas sur douze ont trait à 
une attaque par rançongiciel. Si, pour l’une de 
ces attaques seulement, le péri-mètre de 
compromission s’est restreint à un seul poste 
utilisateur, les autres ont affecté fortement le 
fonctionnement du système d’information 
infec-té allant, parfois, jusqu’à sa nécessaire 
reconstruc-tion complète. L’impact 
opérationnel et le coût as-socié de ces attaques 
sont autant d’arguments qui doivent amener 
les communes et les intercommu-nalités à se 
saisir du sujet et renforcer leur sécurité 
informatique. 

Fait intéressant, sur ces huit incidents 
notables, quatre ont été portés à la 
connaissance de l’ANSSI par voie de presse. 
Une fois le contact pris, une assistance a donc 
pu leur être proposée.

Panorama détaillé : autres types d’incidents

D’autres incidents mineurs, de par leur nombre 
et leur gravité, ont affecté des communes 
françaises. On dénombre, ainsi, un cas 
d’attaque par déni de service* et plusieurs cas 
de compromission de ser-veurs pour héberger 
des activités malveillantes comme des pages 
d’hameçonnage*.

B - Exemples d’incidents notables

Exemple  : site internet d’une commune aspiré par
un nom de domaine en .tk

En août , le responsable de la sécurité 

infor-matique d’une mairie informe l’ANSSI 

d’un inci-dent concernant le site Internet de 

sa commune. En effet, le contenu du site 

Internet a été aspiré et publié sous un autre 

nom de domaine en .tk. Ce faisant, les 

attaquants auraient modifié les pages du 

site cloné et ajouté du contenu porno-

graphique. De plus, des résultats de recherche 

liés au site Internet de cette commune pointent 

vers le site malveillant. 

Face à cette situation préoccupante, le 

responsable contacte l’hébergeur du site et 

obtient le déréfé-rencement du site malveillant 

en  heures par les moteurs de recherche. Il 

porte également plainte auprès des services de 

police. La réaction prompte du responsable 

aura permis de faire cesser cette atteinte à 

l’image dans de brefs délais. 

Exemple  : présence d’un mineur de cryptomonnaie
sur le site internet d’une commune

En janvier , un agent de l’ANSSI effectue 

un signalement avisant de la présence d’un 

crypto-mineur* sur une page du site Internet 

d’une com-mune. Ce signalement provient du 

résultat d’un moteur de recherche spécialisé 

(publicwww) qui indexe le code source des 

sites Internet. Bien que ce cryptomineur soit 

disponible en source libre et que son 

utilisation puisse être légitime, il peut être 

surprenant d’en faire la découverte sur un 
site « institutionnel ». 

L’ANSSI transmet ce signalement à la commune 

qui fait le nécessaire pour le supprimer. 

Exemple  : une attaque par rançongiciel sur le site
d’une commune

En juillet , une commune fait part à l’ANSSI 

de la compromission de son système 

d’information par un rançongiciel. Les 
fonctions critiques de la mairie ne sont plus 

fonctionnelles durant l’incident. Il apparaît que 

les sauvegardes sont compromises et que leur 

réinstallation réactive un processus 
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de chiffrement des données les rendant 
inexploi-tables. Cet incident nécessitera une 
réinstallation complète des machines virtuelles 
de la commune. 

Après analyse, il semble que le système 
d’informa-tion était fragilisé par une politique 
de mots de passe faibles et une prolifération 
de comptes avec des privilèges administrateurs 
non connus des ser-vices de la mairie, ce qui a 
facilité l’attaque via un des comptes 
administrateur. 

Lien vers le guide Attaques par rançongiciels, tous 
concernés : https://www.ssi.gouv.fr/guide/
attaques-par-rancongiciels-tous-concernes-
comment-les-anticiper-et-reagir-en-cas-
dincident/

Exemple  : typosquattage de noms de domaine
d’une métropole

En novembre , les services informatiques 
d’une métropole informent l’ANSSI de la 
réservation de plusieurs noms de domaine 
usurpant son identité. Après des 
investigations, il s’avère qu’une entre-prise 
étrangère a réservé ces noms de domaine, 
sans les rendre actifs, prétextant une 
utilisation professionnelle. L’ANSSI émet des 
recommanda-tions à l’attention de la 
métropole suggérant un rapprochement avec 
l’AFNIC (organisme qui gère les noms de 
domaine). Une surveillance accrue des noms 
de domaine similaire est également 
conseillée. 

En effet, la réservation de noms de domaine 
proches sémantiquement du nom officiel 
d’une organi-sation (typosquattage) peut 
entraîner différents risques pour cette 
dernière. Ces noms peuvent être utilisés pour 
envoyer des courriels d’hameçonnage. Profitant 
de la confiance que peuvent suggérer ces 
adresses, la propagation de maliciels ou la 
récupé-ration de données d’identification ou 
de données personnelles peuvent s’en trouver 
facilitées, autant envers les agents de la 
métropole qu’envers les ci-toyens. 

Exemple  : exploitation d’une vulnérabilité informa-
tique rendue publique   

En décembre , un avis de vulnérabilité 
(exécu-tion de codes arbitraires à distance) 
concernant les applicatifs CITRIX a été publié 
par l’éditeur. En janvier , une métropole et 
un épd artement 

font part à l’ANSSI de la compromission 
d’équipe-ment CITRIX de leurs systèmes 
d’information res-pectifs.  

Concernant plus particulièrement la métropole, 
qui n’avait pas appliqué la solution de 
contournement proposée par l’éditeur, il a été 
constaté des modi-fications dans les tâches 
planifiées sur son serveur CITRIX ainsi que des 
connexions sortantes vers un serveur en Russie.

Suite à des échanges avec l’ANSSI, la 
métropole a pris diverses mesures de 
remédiation, en appliquant notamment le 
correctif proposé fin janvier par l’édi-teur et en 
changeant les identifiants du serveur. 

Exemple  : compromission par un cheval de Troie 
(type de logiciel malveillant)

En février , une communauté d’agglomération 
fait part de la compromission d’un poste de travail 
par le cheval de Troie EMOTET suite à l’ouverture 
d’une pièce jointe au contenu malveillant. 

La communauté d’agglomération a 
notamment constaté des modifications de 
fichiers PDF et JSE sur un serveur distant. 
Deux postes de travail au-raient également été 
compromis par l’ouverture de ces fichiers 
modifiés par l’attaquant.  

Le cheval de Troie EMOTET, initialement 
utilisé pour dérober des identifiants bancaires, 
sert éga-lement aujourd’hui de première étape 
d’infection pour nombre de maliciels, parmi 
lesquels des ran-çongiciels.

. Les points de vigilance
Les sites Internet ne doivent pas être l’unique 
point d’attention, les vulnérabilités sont 
multiples. Une attention particulière doit 
notamment être portée sur le wifi public, les 
capteurs, l’hébergement des données… (cf. - 
Quelques bonnes pratiques pour pré-venir le 
risque de malveillance numérique - page )

Sites Internet

•Les sites Internet des collectivités devraient
disposer d’une gestion des mots de passe
conforme aux bonnes pratiques (mots de
passe de qualité).

FOCUS

Usages personnels et professionnels 
Les usages et les mesures de sécurité sont 
différents sur les équipements de 
communi-cation (ordinateur, ordiphone, 
etc.) person-nels et professionnels. Très 
répandues, les pratiques qui mélangent 
les deux sphères posent des problèmes en 
matière de sécurité des données : vol ou 
perte des appareils, in-trusions, manque 
de contrôle sur l’utilisation des appareils 
par les collaborateurs, fuite de données 
lors du départ du collaborateur. 

Dans ce contexte, il est recommandé 
de séparer les usages personnels des 
usages professionnels, à savoir :

• ne pas faire pas suivre les messages élec-
troniques professionnels sur des services de 
messagerie utilisés à des fins personnelles ;

• ne pas héberger de données profession-
nelles sur les équipements personnels 
(clé USB, téléphone, etc.) ou sur des 
moyens personnels de stockage en 
ligne ;

• de la même façon, éviter de connecter des
supports amovibles personnels (clés USB,
disques durs externes, etc.) aux
ordinateurs de la commune ou de
l’intercommunalité.

Si ces bonnes pratiques ne sont pas appli-
quées, il y a le risque que des personnes 
mal-veillantes volent des informations 
sensibles de la commune ou de 
l’intercommunalité, après avoir réussi à 
prendre le contrôle de la machine 
personnelle. 

https://www.ssi.gouv.fr/uploads///
guide_cpme_bonnes_pratiques.pdf

• Le socle technique (système d’exploitation) des
serveurs sur lesquels reposent les sites
internet devraient être régulièrement mis à
jour.

• Les logiciels de gestion de contenu (CMS) sur
lesquels reposent les sites internet devraient
être régulièrement mis à jour.

Wifi
• Les mots de passe wifi devraient

être régulièrement changés.

• Le cloisonnement entre utilisateurs visiteurs
et internes devrait toujours être mis en
place.

• Les connexions devraient être opérées via
un portail captif*.

Capteurs

• Les données de capteurs devraient être
envoyées dans une offre d’information «
nuagique » euro-péenne.

Cloud
• Les modalités de réversibilité (récupération des

données) devraient être définies avant la
signa-ture du contrat.

Mobiles
• Les équipements mobiles (tablettes ou

ordiphones) devraient disposer d’un antivirus,
si possible administré pour vérifier ses mises à
jour.

• Les équipements mobiles devraient être
administrés afin de disposer d’un
verrouillage/effacement automatique en cas
de vol.

Messageries
• Les messageries devraient systématiquement

utiliser les versions chiffrées des protocoles
d’en-voi et de réception.

• Les comptes de messagerie et les adresses de
courrier éléctronique des élus et agents
quittant la collectivité devraient être
supprimés sans délai après leur départ.

Serveurs et postes de travail 
• Les sauvegardes et les mises à jours

applicatives sont indispensables.
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