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Epreuve constituée d'une série de six a neuf questions a
réponse courte portant sur le programme de la
spécialité «informatiques et réseaux».

Les réponses sont rédigées, permettant ainsi de juger
des qualités rédactionnelles du candidat.

Les questions posées peuvent porter sur I'exploitation,
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couramment dans la spécialité professionnelle et
impliquer  la réalisation de schémas ou de croquis
partiels.

Durée : 3 heures - coefficient 2
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2¢éme épreuve d’admissibilité :

Spécialité : informatique et réseaux

Epreuve constituée d’une série de six a neuf
questions a réponse courte portant sur le
programme de la spécialité « informatique et
réseaux ».

Les réponses sont rédigées, permettant ainsi
de juger des qualités rédactionnelles du
candidat.

Les questions posées peuvent porter sur
I’exploitation, I’utilisation de matériels et/ou
d’outils utilisés couramment dans la spécialité
professionnelle et impliquer la réalisation de
schémas ou de croquis partiels.

Durée : 3 heures ; coefficient 2

Question 1 (5 points)

a.

Quelle est la différence entre un routage statique et un routage dynamique ?

Sélectionner la bonne réponse :

0 "IPSec" est un protocole de la couche 7 du modéle OSI

0 "IPSec" est compatible IPv4 et IPv6

o "IPSec" permet d'authentifier I’émetteur et le destinataire des paquets IP. Le contenu reste

non-chiffré par défaut

Le "VLAN" permet :

Sélectionner la bonne réponse :

o D'isoler un réseau physique en plusieurs réseaux virtuels

o Drappliquer un firewall virtuel sur un réseau local

o De router une IP virtuelle dans un réseau local

Le RAIDG6 permet de supporter la perte de combien de disque dur sans perte de données ?



e. Préciser la 1% et la derniére IP du réseau auquel appartient I'lP 192.168.50.4/27

f. Pour chacune de ces adresses, préciser si elles font partie des plages d'IP publiques ou
priveées :

o 172.31.31.0/16
o 8.8.8.0/22
o 10.10.10.0/32

g. Une machine en 192.168.0.1/24 peut-elle communiquer avec une autre machine en
192.168.0.2/27 et inversement, peuvent-elles également communiquer en étant connectées au
méme reseau local ? (justifier)

Question 2 (5 points)

Le réseau local ci-dessous contient les équipements suivants :
o 1PC utilisateur
0 2 serveurs web linux exécutant un site web statique (le code du site est dupliqué sur les 2
serveurs)

Pour accéder au site depuis le PC, I'utilisateur paramétre I'adresse IP d'un des deux serveurs dans son
navigateur internet.

Obijectifs :
1. Proposer une solution pour que l'utilisateur puisse joindre le site en entrant toujours la méme
adresse IP.

Le site doit rester accessible méme si l'un des deux serveurs est injoignable.
I n'y pas de contraintes techniques spécifiques et toutes les options sont possibles.

2. Proposer une solution pour que l'utilisateur puisse joindre le site web via un nom de domaine
plutdt qu'une IP, sans ajouter de logiciel ou serveur supplémentaire.

3. Proposer une solution pour envoyer les logs /var/log du serveur 1 vers le serveur 2 et inversement
afin d'aider a la résolution d'incident.
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Question 3 (2 points)

Un blog public (sans authentification) affiche réguliérement des pages d'erreur en timeout lorsque
trop d'utilisateurs se connectent simultanément au blog.
Lors de ces incidents :

o0 le CPU et la RAM du serveur web sont peu sollicités

0 le CPU de la base de données est a 100%. La RAM est peu sollicitée

o |l n'est pas possible de migrer la base de données sur un serveur plus puissant.

Proposer une solution pour que le site ne tombe plus en erreur lors des pics de connexions utilisateurs.
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Question 4 (2 points)

Exposer en quelques mots la différence entre ces 3 types de stockages :

0 « I’object storage » (type AWS S3)

o « file stockage » (type CIFS)
0 « block stockage » (type iSCSI)

Question 5 (4 points)

L'infrastructure ci-jointe contient 2 réseaux. L'un connecté a internet, l'autre non.
Le serveur "gateway" possede 2 interfaces réseaux, I'une dans chacun des réseaux.
Le serveur "gateway" contient la configuration Iptables suivantes :

rootlddebiant /homes/user# iptables =L
Chain INPUT (policy DROP)

|.||-||-| |-||||‘ ||r.|' LI IIF' tinatilon

Lhain FURWARLD (policy HLLEFT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source




Le serveur DNS n'a pas acces a internet.
Clientl et Client2 n'ont pas de serveur DNS configuré.

Décrire en quelques phrases les actions a effectuer pour :

1. Permettre au serveur DNS d'accéder a internet via la gateway

2. Permettre au clientl d'effectuer une résolution DNS via le serveur DNS en entrant la commande
linux "nslookup mondomaine.fr". Le client2 ne doit pas pouvoir effectuer cette action.

Il
Internet

1]
Router
10.10.0.254/24
I

Réseau connecté & internet Réseau privé sans internet

Question 6 (2 points)
Expliquer pourquoi l'infrastructure suivante ne peut pas fonctionner et proposer une alternative.
Contexte :

Un client MySQL se connecte a un serveur MySQL via un reverse-proxy apache L7.
Les equipements du réseau 1 doivent obligatoirement transiter par le réseau 2 pour joindre le réseau 3.

ﬁ\_g‘?\;erseqzrmy MySQL
[ =2 ' “ 5

MysQL
s
Client erveur

Réseau 1 Réseau 2 Réseau 3
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L'administration n‘a volontairement pas corrigé les
imperfections de fond et de forme dans les copies
communiquées ci-apreés.
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Consignes :

* Ne pas signer la composition et ne pas y apporter de signe distinctif

* Numeéroter chaque page; placer I'ensemble dans l'ordre et le bon sens
* N'effectuer aucun collage ou découpage de sujets ou de feuilles

* Ne joindre aucun brouillon
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