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Unecible est un individu, une
organisation ou une structure
constituant un objectif

et présentant un intérét
particulier pour un service de
renseignement. Elle fait l'objet
d'une approche spécifique,
grace a la mise en ceuvre de
manceuvres complexes, visant
a obtenir des informations
cruciales.
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L'identification et la
surveillance de ces cibles
permettent aux services de
renseighement de collecter
des informations essentielles
pour la prise de décisions
strategiques et la prévention
des menaces.
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La compromission dans le
domaine du renseignement
désigne la divulgation ou
l'acces non autorisé a des
informations classifiées. Elle
peut étre le fruit d'une action
délibéree ou d'une simple
négligence et concerne tous
les elements constituants
un secret pour la déefense
nationale.
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— COMPROMISSION —

Les informations sont

classees « Secret » ou « Tres
secret » : conformément

a l'instruction générale
interministérielle n°1300
relative a la classification des
informations. La mention «
Diffusion Restreinte » n'est pas
un niveau de classification mais
une mention de protection.
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— COMPROMISSION —

La compromission est un

délit. L'article 413-11 du Code
penal prévoit des peines allant
jusqu’a 5 ans de prison et

75 000 euros d’'amende. Les
responsabilités s'étendent

a ceux qui divulguent
l'information et a ceux qui
permettent son acces.
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COUVERTURE

La couverture est une identité
Fictive ou un role adopté par
un agent de renseignement
pour dissimuler sa véritable
affiliation et ses activités.
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COUVERTURE

Illexiste deux types de

couverture : légere et lourde.

La premiéere fait référence
a une identité superficielle
pour des missions courtes ; la
seconde quant a elle est une
identite élaborée pour des
missions de longue durée.
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—  COUVERTURE

L'usage de la couverture peut
necessiter 'emploi de faux
documents.
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—DESINFORMATION—
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La deésinformation est

une technique qui vise a
manipuler l'opinion publique
en diffusant des informations
Fausses ou présentées de
maniere biaisées.
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Les acteurs de la
désinformation cherchent
a influencer une opinion, a
affaiblir un adversaire, ou
encore a servir des intéréets
politiques ou militaires
spécifiques.
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La désinformation se distingue
de [a mésinformation, qui

est la diffusion involontaire
d'information fausses, sans
intention de nuire.
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— ENCODACGE

'encodage permet de
dissimuler les données
sensibles en les
convertissant dans un
format chiffre, illisible sans
décodage, assurant ainsi la
confidentialité des échanges
numMeriques.
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ENCODAGE

Il constitue la base sur
laguelle reposent de
nombreux algorithmes
de chiffrement, utilisées
pour seécuriser les
données personnelles,
professionnelles ou
IELEEES
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ENCODAGE

Dans les systéemes de
communication modernes

et dans le monde du
renseignement, l'encodage
garantit que seules les parties
autorisees et disposant de la
clé de déchiffrement peuvent
accéder aux contenus
échanges.
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ENCODAGE

Les techniques d'encodage
utilisees dans la sécurite
informatique sont souvent les
suivantes : la Base64, utilisée
pour encoder des données
binaires ; l'AES (Advanced
Encryption Standard) ; le
TLS/SSL ; le JWT (JSON Web
Token) ; et 'hexadécimal

(hex).
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— ENCRE SYMPATHIQUE —
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L'encre sympathique est
une encre invisible a l'ceil
nu, utilisée pour écrire des
messages secrets.
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Le contenu de ces messages
ne peut étre revélé que
sous certaines conditions
spécifiques, telles que
l'application de chaleur,
['utilisation de produits
chimiques ou l'exposition a
une lumiere spéciale.
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L'utilisation de l'encre
invisible a eté découverte au
1¢" siecle avant J.-C..par Pline
l'’Ancien. Cette technique fait
partie de la stéganographie,
I'art de cacher des messages
dans des supports anodins.
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Durant la guerre froide,
l'encre sympathique est
devenue un outil stratégique
entre les Etats-Unis et 'URSS.
Les Soviétiques cherchaient
une encre reveélable par une
seule substance, tandis que
les Americains recherchaient
un revelateur universel.
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ENTRAVE

QU O" TRanpS
M X
A A\
A —3
3L b 1 S'F—O\)Qé
(Vg
c
O
(Vg
(D)
Iy
O
O

L'entrave désigne la capacité
a prevenir ou neutraliser une
menace avant. gu'elle ne se
produise. Elle est au coeur
des missions des services
secrets specialisés et peut
prendre plusieurs Formes.
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ENTRAVE

Elle peut étre judiciaire
(procédures legales),
militaire (neutralisation

de cibles), politique ou
diplomatique (négociations

et pressions internationales).

Concretement, cela peut se
traduire par la destruction
de matériels, de cargaisons
ou de vehicules.
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ENTRAVE

L'entrave est utilisée pour
contrer diverses menaces
comme le terrorisme,
'espionnage industriel, la
cybercriminalité ou encore
la prolifération d’armes.
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ENTRAVE

Elle exige un équilibre entre
la protection du secret de

la défense et les impératifs
légaux, notamment dans les
procédures administratives
et judiciaires.
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— EXFILTRATION
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UneexFiltration désigne
I'action de transférer
secretement un agent ou

une personne.d’'un.lieu
hostile vers un lieu securisé,
souvent pour lui permettre
d'échapper a une surveillance,
une capture ou a un danger
IninlhEhl

34



— EXFILTRATION
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Ce terme s'applique
principalement aux
opérations de renseighement
ou des agents.secrets sont
extraits discretement d'un
territoire ennemi, mais aussi
dans le lexique cyber ou il
désigne le vol non autorisé de
donnée sensibles.
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— EXFILTRATION
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L'exFileration garantit la
sécurité des agents et |a
protection des.informations
stratégiques, assurant ainsi
la continuité des missions et
la préservation des secrets
d'Etat.
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— INFILTRATION
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L'infilerakion, pour un agent
du renseignement, consiste
a intégrer secretement un
groupe, une organisation ou
un environnement cible, sous
une fausse identite, afin de
recueillir des informations
sensibles ou d'agir sans étre
détecteé.
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Elle implique la création
d'une couverture crédible,
légere ou lourde, la maitrise
du comportement et des
codes du groupe visé, ainsi
qu une gestion rigoureuse
des risques pour la sécurité
de 'agent et de la mission.
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Cette technique exige

un haut niveau de
préparation, de discrétion
et d'adaptabilite, car l'agent
doit opérer en permanence
dans la clandestinité et
l'incertitude.
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— MOUCHARD

0\‘\QUE FRA/VQ
s N
A
.8
—
A
4LE DE LA 5'?—0\)%\
n
9
n
iy
O
© mmmm

Le mot « mouchard » est
apparu au XVle siecle :

il signifiait une mouche
collante dont on ne se
débarrasse jamais.
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— MOUCHARD
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Autrefois il désignait les
indicateurs de police
infiltrés dans la société
civile.
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— MOUCHARD
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Aujourd’hui, on l'utilise pour
Faire réFérence aux capteurs,
micros, balises GPS et
logiciels espions dissimulés
dans nos appareils.

V|
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— MOUCHARD
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Ce mot ancien nous rappelle
que le renseignement évolue,
mais que la surveillance est
continue.
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— PROXY

Un proxy désigne un acteur
tiers soutenu par une
puissance étrangere dans
un confli€, afin que celle-

Cl puisse poursuivre ses
INntéréts stratégiques sans
s'impliquer directement sur
le champ de bataille.
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— PROXY

Ce mécanisme offre aux
grandes puissances la
possibilité d'éviter une
confrontation directe tout
en exercant leur influence,
souvent par le biais d'une
assistance militaire,
Financiere ou logistique.
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— PROXY

L' utilisation de proxys n'est
pas un phénomene récent;
elle remonte a 'Antiquite
et s'est intensifiée au XXe
siecle, notamment pendant
la Guerre froide, avec des
exemples marquants au
Vietnam ouen Afghanistan.
Aujourd’hui, ce type de
conflit persiste, notamment
au Moyen-Orient.
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— PROXY

L'utilisation de proxys vise
délibérément a brouiller

les lignes de responsabilité.
C'est precisément cette
ambiguité qui en fait un
outil stratégique dans les
domaines du renseignement
et des opérations
d'influence.
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SUBVERSION

Arme invisible du
renseignement, la subversion
vise a éroder un régime
adverse par des moyens
psychologiques, politiques
ou sociaux (desinformation,
corruption, soutien a des
mouvements dissidents).
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SUBVERSION

Agir sans laisser de traces.
Elle exploite les médias, les
reseaux sociaux, la culture
ou l'économie pour modeler
les opinions, diviser une
population ou Faire basculer
des décisions stratégiques.
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SUBVERSION

Durant la guerre froide,

les Etats-Unis et |'URSS ont
Fait de la subversion une
arme majeure : propagande,
coups d'Etat, financement
d'intellectuels (opération
Mockinbird) et manipulation
culturelle.
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SUBVERSION

Les services de
renseignement pratiquent
aussi la contre-subversion
pour prévenir ou déjouer
ces actions en détectant et
neutralisant les tentatives
adverses.
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SUBVERSION
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La subversion moderne
s'appuie de plus en plus

sur les algorithmes et
l'intelligence artificielle pour
cibler les opinions avec une
précision chirurgicale.
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AMPONNER m
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Une personne peut étre
tamponneée par plusieurs
services, qu'ils soient d'un
méme pays ou de pays
différents. Le contact initial
peut prendre des formes
variees.
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A linstar d’'un tampon apposé
sur un document officiel, le
tamponnage symbolise que

la cible est identifiee par le
service, intégree a son champ
d'action, son réseau et est
soumise a son influence.
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Pour en savoir plus, rendez-vous sur
dgse.gouv.fr




